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[bookmark: _Toc187059201]ANNEXE 
Clauses contractuelles de sous-traitance relatives à la protection des données à caractère personnel traitées dans le cadre de l’enregistrement des communications critiques Syrius et des données de géolocalisation Syrius.


Le présent document est rédigé sur le modèle des clauses contractuelles types annexées à la décision d’exécution (UE) 2021/915 de la Commission du 4 juin 2021 relative aux clauses contractuelles types entre les responsables du traitement et les sous-traitants au titre de l’article 28, paragraphe 7, du règlement (UE) 2016/679 du Parlement européen.
En application de la clause 2 b) des présentes clauses, sont ajoutées des garanties supplémentaires strictement applicables lorsque le traitement porte sur l’hébergement de données de santé. Ces addenda apparaissent (en rouge) au :
· a) de la clause 1 ;
· e) de la clause 1 ;
· b) de la clause 4 ;
· b) de la clause 7.4 ;
· 1er alinéa de la clause 9.2 ;
· 4) du b) de la clause 10 ;
ainsi que dans :
· l’annexe I ;
· l’annexe V.
Par ailleurs, les points c) et d) du 7.6 adaptent aux exigences de sécurité du RRF et de l’ACMOSS la clause portant sur les audits.
Enfin, des mesures particulières sont rédigées aux points d) à g) de la clause 10 sur la réversibilité des données.
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Entre,
D’une part :
[Organisation]
ci-après nommé le responsable de traitement,

Et d’autre part :
L’Agence des communications mobiles opérationnelles de sécurité et de secours (ACMOSS)
ci-après nommé le sous-traitant.

Le responsable de traitement et le sous-traitant sont collectivement dénommés ci-après les Parties.

[bookmark: _Toc215827244]SECTION I
[bookmark: _Toc215827245]Clause 1. Objet et champ d’application
Les présentes clauses contractuelles types (ci-après les «clauses») ont pour objet de garantir la conformité avec l’article 28, paragraphes 3 et 4, du règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données (RGPD), pour les traitements relevant de la directive police-justice, l’article 96 de la loi n°78-17 Informatique et libertés (LIL) et pour les traitement portant sur les données de santé nécessitant l’hébergement de données de santé, l’article R1111-11 du code de la santé publique.
Les responsables du traitement et les sous-traitants énumérés à l’annexe I ont accepté ces clauses afin de garantir le respect des dispositions précitées.
Les présentes clauses s’appliquent au traitement des données à caractère personnel tel que décrit à l’annexe II.
Les annexes I à IV font partie intégrante des clauses.
Lorsque le traitement porte sur l’hébergement de données de santé au sens de l'article R.1111-9 du Code de la santé publique, l’annexe V s'applique en sus des présentes clauses.
L’annexe V contient les clauses contractuelles d’hébergement de données de santé.
Les présentes clauses sont sans préjudice des obligations auxquelles le responsable du traitement est soumis en vertu du règlement (UE) 2016/679 et/ou de la loi Informatique et libertés.
Les clauses ne suffisent pas à elles seules pour assurer le respect des obligations relatives aux transferts internationaux conformément au chapitre V du règlement (UE) 2016/679 et/ou de la loi Informatique et libertés.
[bookmark: _Toc215827246]Clause 2. Invariabilité des clauses 
1. Les parties s’engagent à ne pas modifier les clauses, sauf en ce qui concerne l’ajout d’informations aux annexes ou la mise à jour des informations qui y figurent.
Les parties ne sont pour autant pas empêchées d’inclure les clauses contractuelles types définies dans les présentes clauses dans un contrat plus large, ni d’ajouter d’autres clauses ou des garanties supplémentaires, à condition que celles-ci ne contredisent pas, directement ou indirectement, les clauses ou qu’elles ne portent pas atteinte aux libertés et droits fondamentaux des personnes concernées.
[bookmark: _Toc215827247]Clause 3. Interprétation 
1. Lorsque des termes définis dans le règlement (UE) 2016/679 figurent dans les clauses, ils s’entendent comme dans le règlement en question.
Les présentes clauses doivent être lues et interprétées à la lumière des dispositions du règlement (UE) 2016/679 et de la loi Informatique et libertés respectivement.
Les présentes clauses ne doivent pas être interprétées d’une manière contraire aux droits et obligations prévus par le règlement (UE) 2016/679 et/ou par la loi Informatique et libertés, ou d’une manière qui porte atteinte aux libertés ou droits fondamentaux des personnes concernées.
[bookmark: _Toc215827248]Clause 4. Hiérarchie 
a) En cas de contradiction entre les présentes clauses et les dispositions des accords connexes qui existent entre les parties au moment où les présentes clauses sont convenues ou qui sont conclus ultérieurement, les présentes clauses prévaudront.
b)	En cas d'apparente contradiction ou d'ambiguïté entre les présentes clauses et l’annexe V, prévaut l'interprétation la plus protectrice des droits des personnes concernées conformément au règlement (UE) 2016/679 et aux exigences du Code de la santé publique.
[bookmark: _Toc215827249]Clause 5. Clause d’amarrage 
1. Toute entité qui n’est pas partie aux présentes clauses peut, avec l’accord de toutes les parties, y adhérer à tout moment, en qualité soit de responsable du traitement soit de sous-traitant, en complétant les annexes et en signant les présentes clauses.
Une fois que les annexes mentionnées au point a) sont complétées et signées, l’entité adhérente est considérée comme une partie aux présentes clauses et jouit des droits et est soumise aux obligations d’un responsable du traitement ou d’un sous-traitant, conformément à sa désignation à l’annexe I.
Les présentes clauses ne créent pour la partie adhérente aucun droit ni aucune obligation pour la période précédant l’adhésion.
[bookmark: _Toc215827250]SECTION II OBLIGATIONS DES PARTIES
[bookmark: _Toc215827251]Clause 6. Description du ou des traitements 
Les détails des opérations de traitement, et notamment les catégories de données à caractère personnel et les finalités du traitement pour lesquelles les données à caractère personnel sont traitées pour le compte du responsable du traitement, sont précisés à l’annexe II.
[bookmark: _Toc215827252]Clause 7. Obligations des parties 
[bookmark: _Toc215827253]7.1. Instructions 
1. Le sous-traitant ne traite les données à caractère personnel que sur instruction documentée du responsable du traitement, à moins qu’il ne soit tenu d’y procéder en vertu du droit de l’Union ou du droit de l’État membre auquel il est soumis. Dans ce cas, le sous-traitant informe le responsable du traitement de cette obligation juridique avant le traitement, sauf si la loi le lui interdit pour des motifs importants d’intérêt public. Des instructions peuvent également être données ultérieurement par le responsable du traitement pendant toute la durée du traitement des données à caractère personnel. Ces instructions doivent toujours être documentées.
Le sous-traitant informe immédiatement le responsable du traitement si, selon lui, une instruction donnée par le responsable du traitement constitue une violation du règlement (UE) 2016/679 ou d'autres dispositions du droit de l'Union ou du droit des États membres relatives à la protection des données.
[bookmark: _Toc215827254]7.2. Limitation de la finalité 
Le sous-traitant traite les données à caractère personnel uniquement pour la ou les finalités spécifiques du traitement, telles que définies à l’annexe II, sauf instruction complémentaire du responsable du traitement.
[bookmark: _Toc215827255]7.3. Durée du traitement des données à caractère personnel 
Le traitement par le sous-traitant n’a lieu que pendant la durée précisée à l’annexe II.
[bookmark: _Toc215827256]7.4. Sécurité du traitement
1. Le sous-traitant met au moins en œuvre les mesures techniques et organisationnelles précisées à l’annexe III pour assurer la sécurité des données à caractère personnel. Figure parmi ces mesures la protection des données contre toute violation de la sécurité entraînant, de manière accidentelle ou illicite, la destruction, la perte, l'altération, la divulgation non autorisée de données à caractère personnel ou l'accès non autorisé à de telles données (violation de données à caractère personnel). Lors de l’évaluation du niveau de sécurité approprié, les parties tiennent dûment compte de l'état des connaissances, des coûts de mise en œuvre et de la nature, de la portée, du contexte et des finalités du traitement, ainsi que des risques pour les personnes concernées.
1. Lorsque le traitement inclut des données de santé (case traitement avec hébergement de données de santé cochée dans l’annexe I), le sous-traitant met en œuvre les mesures techniques et organisationnelles complémentaires décrites à l'Annexe III, Section B.
Le sous-traitant n’accorde aux membres de son personnel l’accès aux données à caractère personnel faisant l’objet du traitement que dans la mesure strictement nécessaire à l’exécution, à la gestion et au suivi du contrat. Le sous-traitant veille à ce que les personnes autorisées à traiter les données à caractère personnel s'engagent à respecter la confidentialité ou soient soumises à une obligation légale appropriée de confidentialité.
[bookmark: _Toc215827257]7.5. Données sensibles 
Si le traitement porte sur des données à caractère personnel révélant l'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale, ainsi que des données génétiques ou des données biométriques aux fins d'identifier une personne physique de manière unique, des données concernant la santé ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne physique, ou des données relatives aux condamnations pénales et aux infractions («données sensibles»), le sous-traitant applique des limitations spécifiques et/ou des garanties supplémentaires telles qu’établies en annexe III.
[bookmark: _Toc215827258]7.6. Documentation et conformité 
1. Les parties doivent pouvoir démontrer la conformité avec les présentes clauses.
1. Le sous-traitant traite de manière rapide et adéquate les demandes du responsable du traitement concernant le traitement des données conformément aux présentes clauses.
1. Le sous-traitant met à la disposition du responsable du traitement toutes les informations nécessaires pour démontrer le respect des obligations énoncées dans les présentes clauses et découlant directement du règlement (UE) 2016/679 et/ou de la loi Informatique et libertés. À la demande du responsable du traitement, le sous-traitant permet également la réalisation d’audits des activités de traitement couvertes par les présentes clauses et y contribue, à intervalles raisonnables ou en présence d’indices de non-conformité. Lorsqu’il décide d’un examen ou d’un audit, le responsable du traitement peut tenir compte des certifications pertinentes en possession du sous-traitant.
1. Le responsable du traitement peut décider de procéder lui-même à l’audit ou de mandater un auditeur indépendant. Les audits peuvent également comprendre des inspections dans les locaux ou les installations physiques du sous-traitant. Au regard du niveau de sécurité du système d’information et de la qualification des locaux du sous-traitant en zone protégée, les formalités et les modalités (accès à l’information, accès au système d’information, accès aux locaux, protocole de confidentialité, récurrence, frais pour le responsable de traitement…) de réalisation de l’audit seront définies le moment venu entre les parties.
1. Les parties mettent à la disposition de l’autorité de contrôle compétente, dès que celle-ci en fait la demande, les informations énoncées dans la présente clause, y compris les résultats de tout audit.
[bookmark: _Toc215827259]7.7. Recours à des sous-traitants ultérieurs 
1. [bookmark: _Hlk83849805][bookmark: _Hlk83849932]Le sous-traitant dispose de l’autorisation générale du responsable du traitement pour ce qui est du recrutement de sous-traitants ultérieurs sur la base d’une liste convenue. Le sous-traitant informe spécifiquement par écrit le responsable du traitement de tout projet de modification de cette liste par l’ajout ou le remplacement de sous-traitants ultérieurs au moins un (1) mois à l’avance, donnant ainsi au responsable du traitement suffisamment de temps pour pouvoir s’opposer à ces changements avant le recrutement du ou des sous-traitants ultérieurs concernés. Le sous-traitant fournit au responsable du traitement les informations nécessaires pour lui permettre de mettre un terme au contrat sans pénalité.
1. Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de traitement spécifiques (pour le compte du responsable du traitement), il le fait au moyen d’un contrat qui impose au sous-traitant ultérieur, en substance, les mêmes obligations en matière de protection des données que celles imposées au sous-traitant en vertu des présentes clauses. Le sous-traitant veille à ce que le sous-traitant ultérieur respecte les obligations auxquelles il est lui-même soumis en vertu des présentes clauses et du règlement (UE) 2016/679 et/ou de la loi Informatique et libertés.
1. À la demande du responsable du traitement, le sous-traitant lui fournit une copie de ce contrat conclu avec le sous-traitant ultérieur et de toute modification qui y est apportée ultérieurement. Dans la mesure nécessaire à la protection des secrets d’affaires ou d’autres informations confidentielles, y compris les données à caractère personnel, le sous-traitant peut expurger le texte du contrat avant d’en diffuser une copie.
1. Le sous-traitant demeure pleinement responsable, à l’égard du responsable du traitement, de l’exécution des obligations du sous-traitant ultérieur conformément au contrat conclu avec le sous-traitant ultérieur. Le sous-traitant informe le responsable du traitement de tout manquement du sous-traitant ultérieur à ses obligations contractuelles.
1. Le sous-traitant convient avec le sous-traitant ultérieur d’une clause du tiers bénéficiaire selon laquelle — dans le cas où le sous-traitant a matériellement disparu, a cessé d’exister en droit ou est devenu insolvable — le responsable du traitement a le droit de résilier le contrat conclu avec le sous-traitant ultérieur et de donner instruction au sous-traitant ultérieur d’effacer ou de renvoyer les données à caractère personnel.
[bookmark: _Toc215827260]7.8. Transferts de données hors de l’Union européenne ou traitement par un prestataire soumis à un droit extraterritorial tiers
1. Tout transfert de données vers un pays tiers ou une organisation internationale par le sous-traitant, n’est effectué que sur la base d’instructions documentées du responsable du traitement ou afin de satisfaire à une exigence spécifique du droit de l’Union ou du droit de l’État membre à laquelle le sous-traitant est soumis et s’effectue conformément au chapitre V du règlement (UE) 2016/679 ou à la loi Informatique et libertés. 
Le responsable du traitement convient que lorsque le sous-traitant recrute un sous-traitant ultérieur conformément à la clause 7.7 pour mener des activités de traitement spécifiques (pour le compte du responsable du traitement) et que ces activités de traitement impliquent un transfert de données à caractère personnel au sens du chapitre V du règlement (UE) 2016/679, le sous-traitant et le sous-traitant ultérieur peuvent garantir le respect du chapitre V du règlement (UE) 2016/679 en utilisant les clauses contractuelles types adoptées par la Commission sur la base de l’article 46, paragraphe 2, du règlement (UE) 2016/679, pour autant que les conditions d’utilisation de ces clauses contractuelles types soient remplies.
[bookmark: _Toc215827261][bookmark: _Hlk83850901]Clause 8. Assistance au responsable du traitement 
1. Le sous-traitant informe sans délai le responsable du traitement de toute demande qu’il a reçue de la part de la personne concernée. Il ne donne pas lui-même suite à cette demande.
Le sous-traitant prête assistance au responsable du traitement pour ce qui est de remplir l’obligation qui lui incombe de répondre aux demandes des personnes concernées d’exercer leurs droits. Dans l’exécution de ses obligations conformément au point a), le sous-traitant se conforme aux instructions du responsable du traitement.
Outre l’obligation incombant au sous-traitant d’assister le responsable du traitement en vertu de la clause 8, point b), le sous-traitant aide en outre le responsable du traitement à garantir le respect des obligations suivantes, compte tenu de la nature du traitement et des informations dont dispose le sous-traitant :
1) L’obligation de procéder à une évaluation de l’incidence des opérations de traitement envisagées sur la protection des données à caractère personnel (analyse d’impact relative à la protection des données - AIPD) lorsqu’un type de traitement est susceptible de présenter un risque élevé pour les droits et libertés des personnes physiques;
2) L’obligation de consulter l'autorité de contrôle compétente/les autorités de contrôle compétentes préalablement au traitement lorsqu'une analyse d'impact relative à la protection des données indique que le traitement présenterait un risque élevé si le responsable du traitement ne prenait pas de mesures pour atténuer le risque;
3) L’obligation de veiller à ce que les données à caractère personnel soient exactes et à jour, en informant sans délai le responsable du traitement si le sous-traitant apprend que les données à caractère personnel qu’il traite sont inexactes ou sont devenues obsolètes;
4) Les obligations prévues à l’article 32 du règlement (UE) 2016/679.
L’annexe III précise les mesures techniques et organisationnelles appropriées par lesquelles le sous-traitant est tenu de prêter assistance au responsable du traitement dans l’application de la présente clause, ainsi que la portée et l’étendue de l’assistance requise.
[bookmark: _Toc215827262]Clause 9. Notification de violations de données à caractère personnel
En cas de violation de données à caractère personnel, le sous-traitant coopère avec le responsable du traitement et lui prête assistance aux fins de la mise en conformité avec les obligations qui lui incombent en vertu des articles 33 et 34 du règlement (UE) 2016/679 ou des articles de la loi Informatique et libertés, en tenant compte de la nature du traitement et des informations dont dispose le sous-traitant.
[bookmark: _Toc215827263]9.1. Violation de données en rapport avec des données traitées par le responsable du traitement
En cas de violation de données à caractère personnel en rapport avec des données traitées par le responsable du traitement, le sous-traitant prête assistance au responsable du traitement :
1. Aux fins de la notification de la violation de données à caractère personnel à l’autorité de contrôle compétente, dans les meilleurs délais après que le responsable du traitement en a eu connaissance, le cas échéant (sauf si la violation de données à caractère personnel est peu susceptible d'engendrer un risque pour les droits et libertés des personnes physiques) ;
Aux fins de l’obtention des informations suivantes conformément à l’article 33, paragraphe 3, du règlement (UE) 2016/679 ou des articles de la loi Informatique et libertés, doivent inclure, au moins :
1) La nature des données à caractère personnel, y compris, si possible, les catégories et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre approximatif d’enregistrements de données à caractère personnel concernés ;
2) Les conséquences probables de la violation de données à caractère personnel ;
3) Les mesures prises ou les mesures que le responsable du traitement propose de prendre pour remédier à la violation de données à caractère personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives.
Lorsque, et dans la mesure où, il n’est pas possible de fournir toutes les informations en même temps, le sous-traitant fournit les informations disponibles à ce moment-là et, à mesure qu’elles deviennent disponibles, des informations supplémentaires sont communiquées par la suite dans les meilleurs délais ; 
Aux fins de la satisfaction, conformément l’article 34 du règlement (UE) 2016/679 ou des articles de la loi Informatique et libertés, de l’obligation de communiquer dans les meilleurs délais la violation de données à caractère personnel à la personne concernée, lorsque la violation de données à caractère personnel est susceptible d’engendrer un risque élevé pour les droits et libertés des personnes physiques.

[bookmark: _Toc215827264]9.2. Violation de données en rapport avec des données traitées par le sous-traitant
En cas de violation de données à caractère personnel en rapport avec des données traitées par le sous-traitant, celui-ci en informe le responsable du traitement dans les meilleurs délais après en avoir pris connaissance.
Cette notification contient au moins :
1. Une description de la nature de la violation constatée (y compris, si possible, les catégories et le nombre approximatif de personnes concernées par la violation et d'enregistrements de données à caractère personnel concernés) ;
Les coordonnées d’un point de contact auprès duquel des informations supplémentaires peuvent être obtenues au sujet de la violation de données à caractère personnel ;
Ses conséquences probables et les mesures prises ou les mesures qu’il est proposé de prendre pour remédier à la violation, y compris pour en atténuer les éventuelles conséquences négatives.
Lorsque, et dans la mesure où, il n’est pas possible de fournir toutes les informations en même temps, la notification initiale contient les informations disponibles à ce moment-là et, à mesure qu’elles deviennent disponibles, des informations supplémentaires sont communiquées par la suite dans les meilleurs délais.
Les parties définissent à l’annexe III tous les autres éléments que le sous-traitant doit communiquer lorsqu’il prête assistance au responsable du traitement aux fins de la satisfaction des obligations incombant à ce dernier en application des articles 33 et 34 du règlement (UE) 2016/679 ou de la loi Informatique et libertés.
[bookmark: _Toc215827265]SECTION III DISPOSITIONS FINALES 
[bookmark: _Toc215827266][bookmark: _Hlk83851061]Clause 10. Non-respect des clauses et résiliation 
1. Sans préjudice des dispositions du règlement (UE) 2016/679 et/ou de la loi Informatique et libertés, en cas de manquement du sous-traitant aux obligations qui lui incombent en vertu des présentes clauses, le responsable du traitement peut donner instruction au sous-traitant de suspendre le traitement des données à caractère personnel jusqu’à ce que ce dernier se soit conformé aux présentes clauses ou jusqu’à ce que le contrat soit résilié. Le sous-traitant informe rapidement le responsable du traitement s’il n’est pas en mesure de se conformer aux présentes clauses, pour quelque raison que ce soit.
1. Le responsable du traitement est en droit de résilier le contrat dans la mesure où il concerne le traitement de données à caractère personnel conformément aux présentes clauses si :
1) Le traitement de données à caractère personnel par le sous-traitant a été suspendu par le responsable du traitement conformément au point a) et le respect des présentes clauses n’est pas rétabli dans un délai raisonnable et, en tout état de cause, dans un délai d’un (1) mois à compter de la suspension;
2) Le sous-traitant est en violation grave ou persistante des présentes clauses ou des obligations qui lui incombent en vertu du règlement (UE) 2016/679 et/ou de la loi Informatique et libertés;
3) Le sous-traitant ne se conforme pas à une décision contraignante d’une juridiction compétente ou de l’autorité de contrôle compétente/des autorités de contrôle compétentes concernant les obligations qui lui incombent en vertu des présentes clauses ou du règlement (UE) 2016/679 et/ou de la loi Informatique et libertés.
4) Le sous-traitant perd sa certification HDS, ou sa certification n'est pas renouvelée, ou des non-conformités majeures sont détectées lors d'audits HDS compromettant la poursuite du traitement de données de santé conformément à l'article L.1111-8 du Code de la santé publique.
1. Le sous-traitant est en droit de résilier le contrat dans la mesure où il concerne le traitement de données à caractère personnel en vertu des présentes clauses lorsque, après avoir informé le responsable du traitement que ses instructions enfreignent les exigences juridiques applicables conformément à la clause 7.1, point b), le responsable du traitement insiste pour que ses instructions soient suivies.
1. Le responsable de traitement exprime, dans un délai de trente (30) jours qui suit la date de résiliation ou du terme du contrat, le sort qu’il réserve aux données à caractère personnel. Un seul et même sort est appliqué à toutes les données à caractère personnel traitées pour le compte du responsable de traitement. Au-delà de cette période, le sous-traitant procède d’office, dans un délai de quatre-vingt-dix (90) jours, à la suppression sécurisée de toutes les données à caractère personnel traitées pour le compte du responsable de traitement, ainsi que toutes les copies existantes dans ses systèmes d’information et certifie auprès de celui-ci qu’il a procédé à cette suppression, à moins que le droit de l’Union ou le droit national n’impose de les conserver plus longtemps.
1. Pour faire suite à une demande de suppression, le sous-traitant procède, dans un délai de quatre-vingt-dix (90) jours qui suit la réception de la demande, à la suppression sécurisée de toutes les données à caractère personnel traitées pour le compte du responsable de traitement, ainsi que toutes les copies existantes dans ses systèmes d’information et certifie auprès de celui-ci qu’il a procédé à cette suppression, à moins que le droit de l’Union ou le droit national n’impose de les conserver plus longtemps.
1. Le responsable de traitement peut demander, à l’issue du contrat, le renvoi de l’intégralité des données traitées pour son compte. La répartition des coûts afférents à la restitution sera appréciée et définie entre les parties, en fonction des besoins et des modalités retenues, dans un délai de quatre-vingt-dix (90) jours qui suit la réception de la demande. Au-delà de ce délai, le responsable de traitement reconnait le droit au sous-traitant de procéder à la suppression des données selon les modalités définies ci-dessus.
1. Le sous-traitant continue de veiller à la conformité aux présentes clauses jusqu’à la suppression ou à la restitution des données.
[bookmark: _Toc215827267]
ANNEXE I - Liste des parties
	[bookmark: _Toc215827268]Responsable du traitement :
[Organisation]
[Adresse]
Représenté par [nom et prénom du représentant], [qualité du représentant],
	[bookmark: _Toc215827269]Sous-traitant : 
L’Agence des communications mobiles opérationnelles de sécurité et de secours (ACMOSS)
17 Place des Reflets, 92400 Courbevoie.
Représenté par Guillaume Lambert, directeur de l’ACMOSS

	Signature et date d’adhésion :

	DÉCLENCHEUR HDS
Nature du traitement (cocher la case applicable) :
☐ Traitement sans hébergement de données de santé – exclu l’application de l’annexe V
☐ Traitement avec hébergement de données de santé – inclus l’application de l'annexe V

	le




	le







	Nom, fonction et coordonnées de la personne de contact pour l’exécution des instructions :

	[…]
	CAU
01 89 35 10 10



	Nom et coordonnées du délégué à la protection des données :

	[…]
	Délégué ministériel à la protection des données
Ministère de l’intérieur
Place Beauvau, 75008 Paris



	Contacts en cas de violation :

	[…]
	Correspondant à la protection des données
dpo-acmoss@interieur.gouv.fr



	Référents contractuel HDS :

	[…]
	Médecin référent santé
referent-sante-acmoss@interieur.gouv.fr






[bookmark: _Toc215827270]ANNEXE II - Description du traitement
Ce traitement a pour finalités l’enregistrement et la conservation des communications critiques Syrius et l’enregistrement et la conservation des données de géolocalisation produites par l’application Syrius.
Ce traitement ne porte pas sur les communications standards échangées avec les applications téléphone, message (sms), les applications grand public et les applications métier.
Ne sont pas ici traitées les communications critiques établies en mode direct et plus généralement toutes celles qui ne passent pas par le serveur MCx Syrius. De la même façon, seules les données de géolocalisation produites par le serveur MCx Syrius sont ici traitées.

	Finalité du traitement
	Enregistrement, archivage intermédiaire et consultation du contenu des communications multimédias critiques émises et reçues à partir de l’application Syrius.
Enregistrement, archivage intermédiaire et consultation des données de géolocalisation des utilisateurs d’un terminal mobile RRF et des dispatchers, produites par l’application Syrius.

	Nature du traitement
	· Enregistrement des communications multimédias (voix, texte, audiovidéo, vidéo et autres fichiers joints) au fil de l’eau dans lesquelles un abonné au RRF du responsable de traitement participe ;
· Enregistrement des données de géolocalisation des abonnés au RRF du responsable de traitement ;
· Stockage des données sur les serveurs sécurisés du sous-traitant ;
· Référencement des communications enregistrées ;
· Historisation des enregistrements des données de géolocalisation ;
· Contrôle des accès des personnes autorisées par le responsable de traitement à exploiter (lecture et export) les enregistrements et ou les archives ;
· Journalisation des accès aux enregistrements et aux archives.
L’enregistrement consiste à stocker les données personnelles et en autoriser l’accès aux personnes ayant besoin d’en connaître dans le cadre des missions du responsable de traitement.
L’archivage consiste à stocker les données personnelles et en autoriser l’accès aux personnes ayant besoin d’en connaître aux seules fins d'élaboration d’analyses, de statistiques ou d'extraction et de transmission en vue d'une procédure judiciaire, administrative ou disciplinaire.

	Catégorie de personnes concernées
	· Utilisateurs d’un terminal mobile RRF ;
· Dispatcher ;
· Personnes prises en charge par les services du responsable de traitement ou les services de sécurité ou de secours ou de gestion de crise et de catastrophe collaborant avec le responsable de traitement ;
· Auditeurs des enregistrements.

	Catégorie de données personnelles
	· Communications critiques, aux formats audio, texte, photographie, vidéo, audiovidéo et fichier informatique, contenant toute catégorie de données personnelles se rapportant aux personnes prises en charge et aux personnes chargées des interventions ;
· Données de localisation dans l’espace et dans le temps ;
· Identifiants téléphoniques des participants au communications enregistrées ;
· Identifiants téléphoniques et opérationnels des utilisateurs géolocalisés ;
· Données attachées à la communication (horodatage, identification appelant(s) / appelé (s), type de communication, classification de la communication (HDS, DR) ;
· Données d’identification et de connexion des auditeurs ;
· Logs de journalisation des activités des auditeurs.

	Données sensibles (art. 9 du RGPD)
	Les communications peuvent contenir des données dites sensibles.
Les conférences de communications critiques marquées « HDS » contiennent des données de santé.
Le données de géolocalisation des équipes de secours sont des données de santé.

	Hébergement de données de santé (art. R1111-9 du CSP)
	Le cas échéant (cf. annexe I), le traitement est considéré comme une activité d’hébergement de données de santé.
Cette activité porte exclusivement sur les communications critiques couvertes par le secret médical et produites par l’application Syrius, à l’exclusion de tout autre communication téléphonique ou électronique établie avec une autre application.
Le responsable de traitement déclare formellement les groupes/conférences Syrius à finalité médicale par le marque HDS dans le nom du groupe ou de la conférence.

	Durée de conservation des communications critiques
	[…] mois

	Durée de conservation des données de géolocalisation
	[entre 1 et 30] jours

	Durée du traitement
	Jusqu’à la résiliation de la convention d’adhésion.





[bookmark: _Toc215827271]ANNEXE III - Mesures techniques et organisationnelles de sécurité exigées
[bookmark: _Toc215827272]Section A – Traitement sans hébergement de données de santé
[bookmark: _Toc215827273]1. Mesures techniques de sécurité des données (cf. 7.4 a) :
	Mesures
	Exigences

	Mesure de chiffrement
	Les mesures doivent être conformes aux exigences du Référentiel général de sécurité (RGS).

	Mesure de pseudonymisation
	Non

	Mesure d’anonymisation
	Pour tout transfert des données vers les services supports

	Mesures visant à garantir la confidentialité, l'intégrité, la disponibilité et la résilience constantes des systèmes et des services de traitement
	Les mesures doivent être conformes aux exigences du Référentiel général de sécurité (RGS).

	Mesures de redondance et de sauvegardes assurant de disposer de moyens permettant de rétablir la disponibilité des données à caractère personnel et l’accès à celles-ci dans des délais appropriés en cas d’incident physique ou technique
	

	Procédures visant à tester, à analyser et à évaluer régulièrement l’efficacité des mesures techniques et organisationnelles pour assurer la sécurité du traitement
	

	Mesures d’identification et d’autorisation de l’utilisateur
	

	Mesures de protection des données pendant la transmission
	

	Mesures de protection des données pendant le stockage
	

	Mesures visant à garantir la sécurité physique des sites où les données à caractère personnel sont traitées; 
	

	Mesures visant à garantir l’enregistrement des événements
	

	Mesures visant à assurer la configuration des systèmes, y compris la configuration par défaut
	



[bookmark: _Toc215827274]2. Mesures organisationnelles de sécurité des données (cf. 7.4 c) :
	Mesures
	Exigences

	Mesures de gouvernance et de gestion de l’informatique interne et de la sécurité informatique
	Le sous-traitant doit se doter d’une gouvernance SSI.

	Mesures de gouvernance et de gestion de la protection de la vie privée
	Le sous-traitant doit disposer d’une gouvernance de la protection de la vie privée.



[bookmark: _Toc215827275]3. Mesures spécifiques à la protection des données personnelles
	Mesures
	Exigences

	Mesures visant à garantir la limitation des finalités
	Le sous-traitant n’est pas autorisé à traiter les données pour d’autres finalités que celles déterminées à l’annexe II.

	Mesures visant à garantir la minimisation des données
	Non applicable .

	Mesures visant à garantir la qualité des données
	Le sous-traitant doit garantir la qualité des données enregistrées tout au long de leur conservation

	Mesures visant à garantir une conservation limitée des données
	Le sous-traitant doit effacer automatiquement les données des supports d’archivage à l’issue de la période d’archivage.

	Mesures visant à garantir l’intégrité et la confidentialité des données
	Le sous-traitant et son personnel ne sont pas autorisés à accéder aux communications et aux données de localisation enregistrées.
Le personnel du sous-traitant autorisé à connaître les données personnelles (hors contenu des communications et des données de géolocalisation) est sensibilisé à la protection de la vie privée et dûment habilité.
Le sous-traitant doit garantir la protection contre un traitement non autorisé ou illicite des données.

	Mesures visant à garantir la responsabilité
	Le sous-traitant doit être en mesure de démontrer le respect des mesures spécifiques à la protection des données personnelles



[bookmark: _Toc215827276]4. Obligations spécifiques engendrées par les données sensibles (cf. 7.5)
Le sous-traitant doit garantir la confidentialité des données dites sensibles.
Les obligations spécifiques au traitement des données de santé sont exigées à la section B de la présente annexe.

[bookmark: _Toc215827277]5. Assistance particulière au responsable de traitement (cf. 8 d)
Le sous-traitant n’est pas autorisé à donner suite à une demande qui lui est adressée par une personne concernée. Il invite cette personne à adresser sa demande au responsable de traitement et en informe sans délai le délégué à la protection des données du responsable de traitement.
Dans le cadre de l’exercice des droits, le sous-traitant communique au responsable de traitement les logs d’accès à l’interface de consultation des enregistrements des communications et les logs d’activité sur cette interface.
[bookmark: _Toc215827278]6. Assistance particulière en cas de violation (cf. 9.2)
En cas de violation de données à caractère personnel, le sous-traitant utilise le contact désigné à l’annexe I.


[bookmark: _Toc215827279]Section B – Traitement avec hébergement de données de santé
En sus des mesures exigées dans la section A, les mesures suivantes sont appliquées par le sous-traitant hébergeur de données de santé.
[bookmark: _Toc215827280]1. Certification HDS
Pour le traitement des données à caractère personnel de santé, le sous-traitant est certifié hébergeur de données de santé (HDS), délivré par un organisme agréé, selon le référentiel HDS annexé à l’arrêté du 26 avril 2024 modifiant l’arrêté du 11 juin 2018 portant approbation du référentiel d’accréditation des organismes de certification et du référentiel de certification pour l’hébergement de données de santé à caractère personnel
Le sous-traitant doit maintenir sa certification tout au long de la durée du traitement.
Le sous-traitant communique au responsable de traitement la date d’obtention de chaque renouvellement.
Dans le cas où le sous-traitant viendrait à perdre la certification ou se verrait refuser son renouvellement, il en informe dans les meilleurs délais le responsable de traitement.
[bookmark: _Toc215827281]2. Violation de données de santé
En cas de violation de données à caractère personnel de santé, le sous-traitant prévient en plus du contact désigné à l’annexe I, le référent contractuel HDS du responsable de traitement.



[bookmark: _Toc215827282]ANNEXE IV - Liste de sous-traitants ultérieurs
La présente annexe est renseignée par le sous-traitant pour lister les sous-traitants auxquels il fait appel.
	
	Nom
	Pays où est localisé le siège
	Description du traitement confié
	Des clauses RGPD ont-elles été signées (O/ N)
	Durée du traitement

	Sous-traitant 1
	DGGN
	France
	Hébergement physique
	Oui
	Jusqu’au terme du contrat d’hébergement des datacentres

	Sous-traitant 2
	DTNUM
	France
	Hébergement du SIG
	En cours
	Jusqu’au terme du marché de réalisation du RRF

	Sous-traitant 3
	Airbus/Capgemini
	France
	Exploitation du Secure Recorder et du MCx
	En cours
	Jusqu’au terme du marché de réalisation du RRF

	Sous-traitant …
	Eviden
	France
	Exploitation du SIG
	En cours
	Jusqu’au terme du marché de réalisation du RRF





[bookmark: _Toc215827283]ANNEXE V – Clauses contractuelles d’hébergement de données de santé

[bookmark: _Toc215827284]Préambule
Les clauses établies dans la présente annexe ne s’appliquent, selon la clause 1 du présent contrat, seulement si le traitement décrit à l’annexe II héberge des données à caractère personnel de santé.
Ces clauses sont rédigées conformément à l’article R1111-11 du Code de la santé publique et aux exigences liées à la relation contractuelle du référentiel HDS.

[bookmark: _Toc215827285]1. Certification
En application de l'article L. 1111-8 du code de la santé publique, le sous-traitant déclare bénéficier de la certification HDS n°12345 émise le jj/mm/aaaa par [organisme agréé].
La certification est valable trois (3) ans, soit jusqu'au jj/mm/aaaa.
La certification a été renouvelée par [organisme agréé] pour la période allant du jj/mm/aaaa au jj/mm/aaaa.
Le responsable de traitement peut obtenir une copie de la certification et un justificatif de renouvellement sur simple demande adressée au référent contractuel HDS.

[bookmark: _Toc215827286]2. Périmètre du certificat de conformité
Le sous-traitant est certifié pour les activités suivantes :
☑ S1 – Sites physiques (mise à disposition et maintien en condition opérationnelle)
☑ S2 – Infrastructure matérielle du système d'information
☑ S3 – Infrastructure virtuelle du système d'information
☑ S4 – Plateforme d'hébergement d'applications
☑ S5 – Administration et exploitation du système d'information contenant les données de santé
☑ S6 – Sauvegarde externalisée des données de santé

[bookmark: _Toc215827287]3. Prestation
La prestation d’hébergement des données de santé est décrite à l’annexe II du présent contrat. Cette prestation est entourée d’un ensemble de mesures techniques et organisationnelles exigées par le Référentiel général de sécurité (RGS – article 9 de l’ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives) , déclinées au domaine santé, aux fins de garantir la disponibilité, l'intégrité, la confidentialité et l'auditabilité des données hébergées.

[bookmark: _Toc215827288]4. Lieux d’hébergement
L'infrastructure hébergeant les données de santé est située en France métropolitaine.

[bookmark: _Toc215827289]5. Droits des personnes concernées
Seul le responsable de traitement instruit toute demande adressée par une personne concernée. Les modalités d’assistance sont établies dans la clause 8 et l’annexe III du présent contrat.
Les modalités de signalement au responsable de traitement d’une violation des données à caractère personnel sont établies dans la clause 9.2 et l’annexe III du présent contrat.

[bookmark: _Toc215827290]6. Référents contractuels
Pour la gestion des incidents ayant un impact sur les données de santé hébergées, les coordonnées par lesquelles le référent contractuel HDS du responsable de traitement doit être contacté sont mentionnées dans l’annexe I.
Le sous-traitant a désigné un médecin référent santé, joignable à l’adresse mail suivante : referent-sante-acmoss@interieur.gouv.fr
Le référent santé du sous-traitant garantit la confidentialité des données de santé et n'accède à celles-ci que dans les cas strictement nécessaires à l'exercice de ses missions légales et déontologiques. Ces accès exceptionnels sont systématiquement justifiés, tracés et limités au périmètre indispensable.
Missions du référent santé (art. R.1111-9 et R.4127-95 CSP) :
1) Il est garant de la confidentialité des données de santé à toutes les étapes de leur traitement ;
2) Il veille au respect des conditions d'accès aux données de santé définies contractuellement et au respect des droits des personnes concernées ;
3) Il assiste les parties dans toute démarche liée au secret médical, à la protection des données de santé et à la conformité réglementaire HDS ;
4) Il vérifie à la conformité des accès techniques aux données de santé en clair selon les critères validés par le Responsable du traitement ;
Coordination et collaboration confraternelle :
Si le responsable de traitement a désigné un médecin référent, le référent santé du sous-traitant intervient pour le compte de celui-ci en bonne confraternité (convention de délégation confraternelle).
Si le responsable de traitement n'a pas désigné de médecin, le référent santé du sous-traitant intervient directement pour le compte du responsable du traitement (mandat contractuel)
Le référent santé du sous-traitant agit dans tous les cas comme mandataire du responsable de traitement, sans aucun pouvoir de détermination conjointe des finalités ou des moyens essentiels du traitement.

[bookmark: _Toc215827291]7. Indicateurs de qualité et de performance
Les engagements d’accès au service du sous-traitants sont spécifiés au 3.2 de la convention d’adhésion à laquelle est associé les présentes clauses de sous-traitance.

[bookmark: _Toc215827292]8. Recours à la sous-traitance
Pour l’exécution de la prestation d’hébergement de données de santé, le sous-traitant garantie que les prestataires et sous-traitants ultérieurs qu’il recrute sont eux-mêmes certifiés HDS ou mettent en œuvre des mesures de protection appropriées assurant un niveau de garantie équivalent à ses obligations.
Les sous-traitants ultérieurs sont listés dans l’annexe IV du présent contrat.
Le sous-traitant tient à disposition du responsable de traitement une représentation standard des garanties telle que définie au chapitre 8 du référentiel HDS.

[bookmark: _Toc215827293]9. Accès aux données de santé à caractère personnel hébergées
Le sous-traitant n’est pas autorisé à accéder aux données de santé qu’il héberge dans le cadre de l’enregistrement et l’archivage des communications critiques et des données de géolocalisation.
Toutefois, le responsable de traitement reconnait le droit au médecin référent de l’ACMOSS, et à lui seul au sein de l’agence, à avoir accès aux données de santé pour répondre à une obligation légale ou sur demande expresse du responsable de traitement. Dans la mesure du possible, l’ACMOSS fera valoir sa qualité de sous-traitant pour inciter l’autorité requérante à s’adresser directement auprès du responsable de traitement.
Le sous-traitant met en œuvre des mesures techniques et organisationnelles visant à contrôler l’accès aux données de santé. Ces mesures répondent aux exigences du référentiel HDS.

[bookmark: _Toc215827294]10. Modifications ou évolutions techniques
Le sous-traitant informe le responsable du traitement de toute modification et évolution technique susceptibles d'avoir un impact sur la sécurité des données, leur localisation ou la conformité de l’hébergement, avec un préavis standard de trois (3) mois (sauf urgence de sécurité nécessitant une information immédiate).

[bookmark: _Toc215827295]11. Garanties
Le sous-traitant s’engage à mettre en œuvre les mesures opérationnelles, techniques et organisationnelles homologuées permettant de palier toute défaillance.

[bookmark: _Toc215827296]12. Interdiction liée au traitement des données hébergées
Conformément à l'article R.1111-11, 11° du Code de la santé publique, le sous-traitant s'interdit strictement d'utiliser les données de santé hébergées à d'autres fins que l'exécution des services contractuels.
Sont notamment prohibés : l'exploitation à des fins d'analytics non autorisées, l'entraînement de modèles d'intelligence artificielle, la commercialisation, le profilage ou toute autre utilisation non prévue au contrat.

[bookmark: _Toc215827297]13. Réversibilité 
Le responsable de traitement exprime, dans un délai de trente (30) jours qui suit la date de résiliation ou du terme du contrat, le sort qu’il réserve aux données de santé à caractère personnel. Un seul et même sort est appliqué à toutes les données de santé à caractère personnel traitées pour le compte du responsable de traitement. Au-delà de cette période, le sous-traitant procède d’office, dans un délai de quatre-vingt-dix (90) jours, à la suppression sécurisée de toutes les données de santé à caractère personnel traitées pour le compte du responsable de traitement, ainsi que toutes les copies existantes dans ses systèmes d’information et certifie auprès de celui-ci qu’il a procédé à cette suppression.
Pour faire suite à une demande de suppression, le sous-traitant procède, dans un délai de quatre-vingt-dix (90) jours qui suit la réception de la demande, à la suppression sécurisée de toutes les données de santé à caractère personnel traitées pour le compte du responsable de traitement, ainsi que toutes les copies existantes dans ses systèmes d’information et certifie auprès de celui-ci qu’il a procédé à cette suppression.
Le responsable de traitement peut demander, à l’issue du contrat, le renvoi de l’intégralité des données traitées pour son compte. La répartition des coûts afférents à la restitution sera appréciée et définie entre les parties, en fonction des besoins et des modalités retenues, dans un délai de quatre-vingt-dix (90) jours qui suit la réception de la demande. Au-delà de ce délai, le responsable de traitement reconnait le droit au sous-traitant de procéder à la suppression des données selon les modalités définies ci-dessus.

[bookmark: _Toc215827298]14. Audit HDS
Le sous-traitant reconnaît la faculté du responsable du traitement de conduire, à des fins de vérification de la conformité HDS, des revues documentaires et des entretiens à distance, ainsi que selon les cas, des démonstrations contrôlées en environnement de test ou de pré-production.
Au regard du niveau de sécurité du système d’information et de la qualification des locaux du sous-traitant en zone protégée, les formalités et les modalités (mandat, accès à l’information, accès au système d’information, accès aux locaux, protocole de confidentialité, respect du secret médical et des obligations légales, récurrence, durée, frais pour le responsable de traitement…) de réalisation de l’audit HDS seront définies le moment venu entre les parties.
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